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 / سرکار خانمجناب آقای

 محترم مدیرمعاون محترم / رئیس محترم / 

 با سلام

ای موجود در مراکز مختلف و با توجه به حملات احتراماً، با توجه به لزوم دقت پرسنل دانشگاه به مقوله امنيت اطلاعات در استفاده از امکانات رايانه

های ی با ناماکه توسط دو گروه جاسوسی سايبری حرفه Remsecافزار افزارهای پيشرفته جديد از جمله بدسايبری اخير به برخی مراکز توسط بد

''Strider''  و''Project Sauron''  های نظامی، نهادهای دولتی، مراکز تحقيقاتی و علمی، سازمانکه جهت حمله به اهدافی گزينش شده از بين

کارکنان و دست اندرکاران خواهشمند ترتيبی اتخاذ فرماييد که کليه کشور از جمله ايران طراحی و منتشر گرديده است،  30 مالی مخابراتی و مؤسسات

 های مقابله با بد افزارهای فوق به شرح زير است:برخی از مخاطرات و روشو از مفاد اين نامه مطلع گردند. احتياط و هوشياری بيشتری داشته 

 . مورد هدف نيستند های فردیو رايانه شتههای سازمانی فعاليت داافزار بيشتر در شبکهاين بد .1

 و عدم کنترل اپراتور روی سيستم هدف است. های قربانیاين بدافزار، در دست گرفتن کنترل کامل رايانههای قابليت از .2

يابی نشانگر جهت اين هدف از ديگر جهت دستيابی به رمزهای عبور از طريق گزارش صفحه کليد و حتی مکانضبط اطلاعات صفحه کليد کاربر   .3

 مخاطرات اين بدافزار است.

 های حاوی مطالب حساس نظامی، اقتصادی و علمی از ديگر اهداف اين بدافزار است.رايانه اطلاعات ها وسرقت فايل .4

آوری اطلاعات مورد نياز از طريق حتی يک های خروجی بهره برده و قادر است پس از جمعهای فرار و بررسی پروتکلاين بدافزار از توان شناسائی راه .5

ن المللی جهت انتقال اطلاعات به اولين ترمينال اطلاعاتی در دسترس بيرا های محلی فاقد اينترنت خارج شده و خود دستگاه فلش مموری از شبکه

 )اينترنت( برساند.

توسط کارکنان و همکاران کليه واحدهای مستقر  توجه به نکات مشروحه زيرهای مورد استفاده در آن مرکز لذا از اين رو جهت امنيت هرچه بيشتر رايانه

 :الزامی است

فعاليتهای دانشگاه شرعاو قانونا مجاز در به همه همکاران يادآوری شود که رايانه های مرکز، اموال سازمانی بوده، و استفاده از آنها جز برای استفاده  .1

 نيست.

 و بالاتر )خيلی مهم(.  ,SP1 7های به روز ويندوز و لزوم استفاده از نسخه XPعدم استفاده از ويندوز  .2
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 ها )خيلی مهم(.و بالاتر آنتی ويروس کسپرسکی روی کليه رايانه 10.2.4 استفاده از نسخه .3

 عدم استفاده از هرگونه حافظه قابل حمل يا ديسک فشرده ناشناس يا غير قابل اطمينان. .4

 های مرکز )خيلی مهم(.های تلفن همراه به رايانهعدم اتصال گوشی .5

 ب.ها و صفحات وهای نا مطمئن در ايميلعدم گشودن لينک .6

 های مرکز.های اجتماعی روی رايانهعدم استفاده از شبکه .7

 های مرکز.های ناشناس روی رايانهعدم گشودن ايميل .8

 ها. عدم نصب هرگونه نرم افزار متفرقه و غير اداری روی سيستم .9

های دارای حق کپی ها و سريالها و فيلمبرنامههای ارائه کننده کرک و سريال عدم استفاده از صفحات وب دارای محتوای غير قانونی همانند سايت .10

 رايت.

، و ترتيبی از به روز بودن آنتی ويروس رايانه های مورد استفاده دانشجويان در کتابخانه ها، سالن های کامپيوتر  و مانند آن اطمينان حاصل گرديده  .11

 د. اتخاذ شود که اين گروه از رايانه ها، از رايانه های سازمانی ايزوله گرد

 به عدم اطمينان شبکه های بی سيم توجه نموده و حتی الامکان برای اتصال به سامانه های دانشگاهی از رايانه های روميزی استفاده شود. .12

   در خاتمه يادآور ميشود، همه همکاران موظفند وقوع هر نوع مخاطراتی از اين دست را  سريعا به مسئولين مربوطه از جمله پست الکترونيک

itcenter@tums.ac.ir   .گزارش نمايند 
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